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L’espionnage et I'ingérence sont des
menaces sérieuses. Des puissances étran-
géres déploient des ressources toujours plus
importantes et plus variées pour obtenir des
informations qui ne sont pas accessibles au
public, en recourant entre autres a I'espion-
nage. Elles tentent également d’influencer
les processus de prise de décision via l'ingé-
rence.

Les collaborateurs et représentants d’un
service public sont des cibles potentielles
de ces activités. Vous étes donc un mail-
lon essentiel de la sécurité de nos institu-
tions et de nos processus démocratiques.

Comment se protéger contre I'espionnage
et 'ingérence? La premiére étape consiste a
comprendre et a identifier ces menaces. Avec
cette brochure, la Slreté de I'Etat souhaite
vous aider dans cette démarche, et renforcer
votre résilience et celle de votre organisation.
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S’AGIT-IL ?
L'espionnage et I'ingérence sont des menaces par nature peu
visibles. Elles s’appuient sur des méthodes de récolte d’infor-
mations et d’influence trompeuses ou clandestines comme la
manipulation de personnes ou l'interception de communica-
tions.

L’avantage illicite ainsi obtenu peut ensuite étre exploité dans
des négociations diplomatiques ou commerciales. Il peut ainsi
servir a soutenir les entreprises nationales de ces pays, ou au
contraire a déstabiliser un adversaire ou un concurrent géos-
tratégique.

Certains états utilisent également I'espionnage et l'ingérence
comme outil de contréle et d’emprise sur leurs communautés
(diasporas) dans notre pays.

De telles méthodes sont le plus souvent utilisées par des ser-
vices de renseignement étrangers, leurs agents ou leurs alliés.
Cela ne concerne pas uniguement la Russie ou la Chine : de
nombreuses puissances étrangéres, sont concernées.
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I CELA FONCTIONNE-T-IL ?
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Les services de renseignement étrangers travaillent en toute discrétion
en utilisant des couvertures. Les espions se présentent comme diplo-
mate, journaliste, fonctionnaire, lobbyiste, chercheur, enseignant ou
toute autre fonction qui leur offre la [égitimité et la crédibilité nécessaire
pour entrer en relation avec vous. Les professionnels du renseigne-
ment étranger, déployés en Belgique sous couverture se comptent par
centaines, sans compter leur réseau de contacts et d’agents.

lIs exploitent principalement nos vulnérabilités personnelles et les imper-
fections des appareils électroniques que nous utilisons quotidiennement.

Les manipulations humaines peuvent prendre des formes extrémement
variées. Il pourrait s’agir par exemple d’une relation professionnelle ou
amicale qui aurait un agenda caché derriére une fagcade de courtoisie,
de références idéologiques ou culturelles communes, et de flatteries.
Ce type de relation est généralement asymétrique : votre interlocuteur
sera le plus souvent a l'initiative des contacts et se montrera toujours
généreux et serviable. Ces manceuvres d’apparence agréable et inof-
fensive servent a installer un climat de confiance, ce qui instaure une
relation amicale étroite propice aux confidences et a I'entraide. Cette
construction fallacieuse est le terreau de la manipulation.

1 : Une personne rencontrée lors
d'un événement collectif vous
invite dans un restaurant. Vous
sympathisez et le rencontrez a plu-
sieurs reprises. L'amitié naissante
vous fait baisser votre garde et
vous lui partagez vos impressions
et tous les ragots sur les membres
du comité de direction.

En dehors des manipulations
humaines, les manipulations tech-
niques se multiplient également,
facilitées par notre dépendance de
plus en plus grande aux technolo-
gies numériques et aux appareils
mobiles.

2 : Aprés avoir cliqué sur un lien
qui vous semblait Iégitime, vous
suivez les instructions et introdui-

sez le login - mot de passe de votre
compte utilisateur professionnel.
Ces données sont ensuite utilisées — = =

pour pénétrer dans le serveur de ﬁ ﬁ E

fichier de votre organisation.




TOUTES LES INFORMATIONS J
SONT PRECIEUSES

L'espionnage ne se limite pas au vol de docu-
ments confidentiels ou secrets. Le mécanisme
est similaire a un puzzle : chaque piéce est
un élément supplémentaire qui peut étre utili-
sé contre vos intéréts. Des informations sur le
fonctionnement interne de votre organisation,
sa structure, les problémes et intéréts person-
nels ainsi que les relations interpersonnelles,
voire de simples coordonnées de contact
peuvent déja intéresser les espions étrangers.
Ces informations peuvent par exemple servir
a identifier des personnes ou des acces plus
vulnérables ou a nuire a votre organisation.
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TOUS LES NIVEAUX DE POUVOIR J
SONT CONCERNES

Les services de renseignement étrangers
s’intéressent a toutes les instances qui pro-
duisent, assemblent ou coordonnent des in-
formations pertinentes dans des domaines ex-
trémement variés, en fonction de leurs intéréts
stratégiques.

Cela concerne évidemment la diplomatie et la
politique économique mais aussi de nombreux
autres domaines tels que la recherche, I'inno-
vation, I'investissement, les médias, I'immigra-
tion, la gestion des cultes, etc. Les bases de
données centralisées (registre national, DIV,
INAMI, BCSS, etc.) et les personnes qui y ont
acces sont également des cibles potentielles.
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SE PROTEGER ?

Pour vous prémunir, il est indispensable de prendre conscience
de vos vulnérabilités et de vous protéger autant que possible, tant
individuellement que collectivement.

CONSCIENTISER VOS COLLABORATEURS ET VOS COLLE-
GUES EST UNE PREMIERE DEMARCHE ESSENTIELLE.

Il importe de comprendre que les risques sont réels, méme si
les conséquences ne sont pas toujours visibles. N’hésitez pas
a faire circuler cette brochure au sein de votre organisation et a
contacter la Sdreté de I'Etat pour obtenir des informations com-
plémentaires.

Il convient ensuite de prendre des mesures de sécurité (préven-
tives). En d’autres termes, il faut réduire les risques par la mise
en ceuvre d’'une politique de sécurité aussi globale et volonta-
riste que possible. Les mesures viseront a limiter I'exposition aux
menaces mais aussi a limiter leur impact potentiel. Soyez rési-
lient !
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La frustration méne a la manipulation
|

Les services de renseignement offensifs sont spécialisés dans la manipulation
des personnes. lIs tirent profit des faiblesses et frustrations des individus. Le
manque de reconnaissance, des rancceurs accumulées ou des dysfonction-
nements non résolus constituent le terreau idéal sur lequel pourra s’appuyer
le travail de manipulation. Une saine et bienveillante gestion des ressources
humaines est un élément de prévention essentiel.

Besoin d’en connaitre / Need-to-know
|
Assurez-vous que seuls les membres du
personnel qui en ont besoin dans leur tra-
vail quotidien aient acces aux données les
plus sensibles. En appliquant le principe du
« need-to-know », vous limiterez le risque
d’exploitation abusive de ces informations.
De méme, une procédure de destruction
adéquate des documents contenant des
informations sensibles garantit une meil-
leure protection de la confidentialité.




Soyez discret
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Ne consultez et ne discutez pas d’informations sensibles dans des lieux
publics. Quelgu’un peut en profiter pour en prendre connaissance a votre insu.
’exploitation malveillante ou simplement non appropriée des informations ainsi
obtenues peut porter préjudice a votre organisation.

Toujours joignable = toujours tracable
|

Les smartphones facilitent la vie, y compris pour les services de renseignement.
Des logiciels malveillants de haute technologie peuvent intercepter vos don-
nées ou attaquer votre appareil. Maintenez a jour votre systeme d’exploitation
et vos applications et utilisez des modes d’authentification robustes. Lorsque
vous stockez ou accédez a des données sensibles depuis votre smartphone,
utilisez des logiciels de chiffrement et un VPN. Lutilisation d’'un appareil exclu-
sivement réservé aux voyages a I'étranger est fortement recommandée.

BE L Voyages a I’étranger
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En dehors de nos frontiéres, nous sommes plus vulnérables et les
capacités des services offensifs augmentent. Les voyages consti-
tuent d’excellentes opportunités pour I'espionnage. Il est donc
indispensable de prendre des précautions supplémentaires. Les
mots d’ordre sont : prudence et discrétion. Réduisez I'exposition
en limitant vos documents au strict minimum et sécurisez vos sup-
| ports. Vous trouverez des recommandations supplémentaires dans
I — rrwors OW s — notre brochure « Travel Security ». (Www.vsse.be)\
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Medias sociaux
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Les services offensifs exploitent aussi les nouvelles oppor-
tunités des médias sociaux. Ces plateformes facilitent gran-
dement le profilage des cibles potentielles et multiplient les
moyens d’entrer en relation. Assurez-vous que vous connais-
sez la personne qui souhaite devenir votre « ami » ou contact
virtuel. Pensez également qu’accepter un nouveau contact
lui permet d’accéder a votre cercle de relations virtuelles tout
en procurant un gain de Iégitimité non négligeable qui pour-
rait faciliter des tentatives de manipulations ultérieures.

Controle, vérification et habilitation
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Sans naiveté ni paranoia, assurez-vous de disposer d’'une
politique compléte de contréle et de gestion des acceés. Les
visitelrs doivent étre identifiés a I'avance en ne devraient pas
pouvoir'se déplacer de fagon non accompagnée dans votre
batiment, ni accéder au réseau informatique interne de I'or-
ganisation. De méme, certains locaux doivent étre réserves
a certaines catégares,de fonction, voire étre limités a des
personnes hapiliteées ou ayant fait I'objet de vérification de
Sécurité (surfase de lafloidunt 1 décembre 1998 sur la clas-
sification, les'habilitations et verifications de sécurité).

Délégation étrangére
|

La visite d’'une délégation étran-
gere est I'occasion de dévelop-
per des relations ou des colla-
borations trés utiles. Pour les
services de renseignement étran-
gers, ce contexte constitue aussi
une opportunité pour obtenir des
informations non accessibles au
public ou pour développer des
relations exploitables a des fins
d’espionnage ou d’ingérence.
Les activités socio-culturelles
sont particulierement propices
aux échanges informels, parfois
inopportuns. Soyez vigilant et
assurez-vous que les collabo-
rateurs impliqués disposent de
toutes les informations néces-
saires pour apprécier le contexte
et les limites des échanges sou-
haités.




VICTIME D’ESPIONNAGE
I OU D’INGERENCE ?

QUE FA

Sivous pensez que vous ou votre organisa-
tion étes victime d’activités d’espionnage
ou d’ingérence, contactez le responsable
de la sécurité de votre organisation ou la
Sareté de I'Etat (VSSE). Il n’est jamais trop
tard pour le signaler mais évitez de mener
'enquéte seul.

Informer la Streté de I'Etat est dans l'intérét
de tous. Cela vous permettra de compter
sur notre appui en toute discrétion. Grace
a votre collaboration nous pourrons encore
mieux protéger plus efficacement les inté-
réts fondamentaux du pays.
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D’INFORMATIONS ?

Consultez notre site web : www.vsse.be

Bodvm by g i o S h.

Sareté de I'Etat (VSSE) +32 (0) 2 205 62 11
Bd du Roi Albert Il, 6 - 1000 Bruxelles info@vsse.be


http://www.vsse.be

VSSE E it

D/2021/7951/FR/1244
Editeur responsable : Jaak Raes - Boulevard du Roi Albert I, 6 - 1000 Brussel




